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Zscaler y CrowdStrike

Ampliar Zero Trust para
modernizar el centro de

Resumen
de la solucién



Puntos clave

 Zscaler recopila y analiza las senales de inciden—
tes de seguridad activos que se producen en
el punto final desde la plataforma CrowdStrike
Falcon, agregando una rica capa de contexto
a su motor de politicas de control de acceso
adaptable y haciendo que el control de acceso
Zero Trust impulsado por la postura del
dispositivo sea alin mas soélido.

« El servicio Zscaler Risk360 se integra con
CrowdStrike para brindar informacién sobre
los factores que contribuyen al riesgo dentro
de su organizacion, los clasifica en categorias
de etapa de ataque de Risk360 y cuantifica
cada factor de riesgo segln su ponderacién
de riesgo.

El desafio

» Data Fabric for Security de Zscaler enriquece

y correlaciona los datos CVE de CrowdStrike con
flujos de datos concurrentes para proporcionar
informacién contextualizada y en tiempo real
sobre vulnerabilidades y exposiciones en todo
su entorno de TI.

Desarrollada de manera nativa por CrowdStrike,
la aplicacion Falcon Foundry de Zscaler sirve
de base para la integracion de Zscaler con

la plataforma de gestién de incidentes y eventos
de seguridad de nueva generacion (NG-SIEM)
de CrowdStrike. La oferta predisenada automatiza
y orquesta el intercambio de informacion

sobre amenazas y permite acciones politicas
coordinadas para una respuesta rapida

y efectiva a las amenazas a la seguridad.

El trabajo hibrido ha disuelto el perimetro y continla reinventando el panorama empresarial, dejando a las
organizaciones con la compleja tarea de habilitar de manera segura una fuerza de trabajo distribuida desde
cualquier ubicacion y en cualquier dispositivo mientras protegen su empresa de los ciberataques.

El cambio de paradigma en la manera de realizar el trabajo ha llevado a un crecimiento exponencial
en el nimero de dispositivos conectados a las redes corporativas actuales. Cada dispositivo conectado
representa un punto de entrada potencial para ciberataques, lo que complica alin mas los esfuerzos

de seguridad.

En medio de los desafios de la industria, los equipos de Tl y de seguridad se esfuerzan por mantener

un acceso seguro a las aplicaciones a través de diversos entornos multinube y panoramas de amenazas
fluctuantes. Necesitan visibilidad y control para escalar la seguridad en todo el vasto ecosistema de puntos
finales y aplicaciones para proteger todas las superficies de ataque potenciales.

Los equipos de operaciones de seguridad enfrentan sus propios desafios Unicos. Al tener la responsabilidad
de detectar amenazas avanzadas y controlar los riesgos a partir de grandes volimenes de datos inconexos,
se espera de ellos que respondan a los incidentes de seguridad en el menor tiempo posible. Todo ello
mientras se coordinan de manera superlativa las estrategias de respuesta a través de multiples herramientas
y plataformas. Estos desafios se ven agravados por la brecha entre la seguridad de Tl y las operaciones

de seguridad, que a menudo retrasa la resolucién de incidentes, debilitando la postura de seguridad

general de la organizacion.
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Zscaler y CrowdStrike: un enfoque
de defensa en profundidad
inigualable

Zscaler y CrowdStrike ofrecen una solucién

de seguridad Zero Trust integrada que simplifica
la seguridad desde los puntos finales hasta las
aplicaciones en un mundo hibrido. Al ampliar

las capacidades basicas de Zero Trust, la solucién
ofrece un conjunto de nuevas y potentes integra-
ciones que transforman el centro de operaciones
de seguridad (SOC).

La plataforma Zscaler Zero Trust Exchange™
distribuida en la nube de Zscaler sirve como cen-
tralita inteligente que conecta de manera segura
a millones de usuarios, dispositivos y aplicaciones
a través de cualquier red y ubicacién. Zscaler
ha ampliado alin mas el poder de su plataforma
con nuevas capacidades de cuantificacion de
riesgos y contextualizacién de datos para ayudar
a resolver las dificultades diarias que enfrentan
las operaciones de seguridad para detectar

y responder a las amenazas.

Al integrar la seguridad Zero Trust lider del sector
de Zscaler y la gestion de riesgos impulsada por
la IA con la proteccién avanzada de puntos finales,
la inteligencia de amenazas y las capacidades SIEM
de proxima generacion de CrowdStrike, la solucion
integrada agiliza todo el ciclo de vida de gestion
de riesgos, deteccién y respuesta, cerrando
eficazmente el bucle entre la seguridad de TI

y las operaciones de seguridad.

La integracion de Zscaler
y CrowdStrike es multicapa
y admite mdltiples casos de uso:

« Acceso adaptativo Zero Trust: Zscaler aprovecha
las puntuaciones de dispositivos y las sefales
de incidentes de seguridad de CrowdStrike
Falcon Zero Trust Assessment (ZTA) para habilitar
controles de acceso adaptables, garantizando
que solo los dispositivos seguros accedan a las
aplicaciones.
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* Intercambio de inteligencia sobre
amenazas: los indicadores de compromiso
(locs) de CrowdStrike alimentan el motor
de inteligencia de amenazas de Zscaler,
mejorando sus listas de bloqueo personalizadas
para la prevencién proactiva de amenazas.

» Deteccién y cuarentena avanzadas de ame-
nazas de dia cero: Zscaler Cloud Sandbox
se integra con la telemetria CrowdStrike
Falcon para detectar malware de dia cero
y facilitar acciones rapidas de cuarentena
en los puntos finales afectados.

- Sefiuelos para inteligencia temprana
de amenazas: Zscaler Deception implementa
senuelos en puntos finales, redes, nube
y sistemas de identidad para proporcionar
alertas de alta fidelidad sobre indicadores
tempranos de ataque (IOA) y compartir esta
informacién sobre amenazas de alta confianza
con CrowdStrike.

- Visibilidad integral del ciberriesgo, evaluacion
y gestion del riesgo: Zscaler Risk360 y Data
Fabric for Security ingieren factores de riesgo
Unicos a lo largo de la cadena de ataque y datos
CVE respectivamente de CrowdStrike para
cuantificar el riesgo y priorizar las vulnerabilida-
des criticas en flujos de trabajo de remediacién
automatizados.

* Intercambio y correlacién de telemetria entre
plataformas: Zscaler se integra con CrowdStrike
para compartir registros relevantes de Zscaler
para mejorar la visibilidad de extremo a extremo
con telemetria de puntos finales, redes
y aplicaciones en la nube para maximizar
la eficacia entre plataformas para acelerar
las investigaciones.

» Deteccién y respuesta multiplataforma:

CrowdStrike Falcon Next-Gen SIEM ahora

se integra con Zscaler a través de la aplicacion
Falcon Foundry para Zscaler y proporciona

una remediacién de circuito cerrado completo
entre el entorno aislado avanzado de ZIA,

el SIEM de préxima generacion de CrowdStrike
y el motor de cumplimiento de politicas de ZIA.
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Las Gltimas integraciones de Zscaler
y CrowdStrike admiten los siguientes
nuevos casos de uso:

Caso de uso 1

Aplicacion de politicas de acceso
adaptativo segln el contexto

Al ampliar el alcance de las capacidades de acceso
adaptativo, Zscaler ahora aprovecha el contexto

en tiempo real de CrowdStrike, lo que permite una
evaluacion de riesgos superior y la toma de decisiones
de aplicacién de politicas. La nueva integracion va mas
alla de aplicar la politica de control de acceso basada
en los puntajes de estado del dispositivo Falcon ZTA
y ahora incorpora datos detallados de incidentes

de seguridad de CrowdStrike para evaluar los riesgos
en tiempo real.

Zscaler recopila y analiza senales de incidentes
de seguridad activos que ocurren en el punto final
de CrowdStrike, agregando una rica capa de contexto

a su motor de politicas de control de acceso adaptativo
y haciendo que el control de acceso Zero Trust impulsado

por la postura del dispositivo sea aln mas sélido.

El flujo continuo de datos de incidentes de seguridad
de CrowdStrike proporciona una postura de seguridad
dinamica y receptiva desde el punto final hasta la apli-
cacién, ampliando significativamente las capacidades

de acceso adaptativo de Zscaler y permitiendo controles

de acceso mas granulares y conscientes del contexto.

Con esta nueva capacidad, los administradores

de Zscaler ahora pueden establecer umbrales

de incidentes de seguridad y otorgar acceso

a aplicaciones a puntos finales que cumplan con

los criterios de conformidad de Falcon ZTA y los
umbrales de incidentes de seguridad especificados.

© 2024 Zscaler, Inc. Todos los derechos reservados.

La integracion

de CrowdStrike con Zscaler
comparte inteligencia sobre
amenazas y permite flujos
de trabajo automaticos
bidireccionales para ayudar
a las organizaciones

a reducir la cantidad

de incidentes de seguridad
y, si ocurre un incidente,
ofrece un tiempo

rapido de deteccion

y remediacion.
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Caso de uso 2

Cuantificacion y visualizacién
integral del ciberriesgo

Zscaler Risk360 es un potente marco de cuanti-
ficacion y visualizacién de riesgos para remediar
los riesgos de ciberseguridad. Recopila datos
reales de fuentes externas, el entorno Zscaler del
cliente e investigaciones de seguridad de Threat-
Labz para generar un perfil detallado de la postura
de riesgo de la organizacién. El marco abarca las
cuatro etapas del ataque, es decir, la superficie
de ataque externa, el compromiso, la propagacion
lateral y la pérdida de datos, y todas las entidades
de su entorno, incluidos los activos, las aplicaciones,
los usuarios y terceros.

El servicio Risk360 se integra con CrowdStrike
para brindar informacion sobre los factores que
contribuyen al riesgo dentro de su organizacién.
Una vez configurado, Zscaler extrae informacion
relacionada con el riesgo de la plataforma Falcon,
la clasifica en categorias de etapa de ataque

de Risk360 y cuantifica cada factor de riesgo
segln su ponderacién de riesgo.

Esta integracion permite a los clientes tomar
medidas sobre las politicas para actualizarlas

o modificarlas. También incluye flujos de trabajo
de investigacién guiados que permiten realizar
analisis mas profundos para investigar problemas
especificos.

© 2024 Zscaler, Inc. Todos los derechos reservados.

Caso de uso 3

Contextualizacién de datos
de seguridad y gestiéon unificada
de vulnerabilidades

Actualmente, los equipos de seguridad aprovechan
una gran variedad de tecnologias y soluciones para
proteger sus empresas de una superficie de ataque
en expansién. Cada una de estas herramientas
produce cantidades masivas de datos valiosos.

Sin embargo, estos datos suelen estar aislados

y duplicados en distintas herramientas. Como
resultado, los equipos de seguridad se enfrentan

a una sobrecarga de informacion, flujos de trabajo
opacos y una creciente dificultad para defender

su postura de ciberseguridad.

Data Fabric for Security de Zscaler agrega datos
de distintas herramientas, haciéndolos mas
practicos y Gtiles. Transforma la manera en que
las operaciones de seguridad gestionan y responden
a las amenazas de seguridad al agregar facilmente
datos de mas de 150 fuentes, incluidas las
vulnerabilidades y exposiciones comunes (CVE)
detectadas en el punto final por CrowdStrike.
Data Fabric enriquece y correlaciona los datos CVE
de CrowdStrike con flujos de datos simultaneos
para proporcionar informacién contextualizada

y en tiempo real sobre vulnerabilidades

y exposiciones en todo su entorno de TI.

Con este conocimiento, los analistas de seguridad
pueden conectar dindmicamente los puntos entre
vulnerabilidades, amenazas, hallazgos, incidentes,
activos, componentes de software y usuarios,

y apoyarse en inteligencia procesable y cruzada
para priorizar y abordar de manera eficiente
primero las vulnerabilidades y riesgos mas criticos.

RESUMEN DE LA SOLUCION 05



Caso de uso 4

Intercambio coordinado de informacién sobre amenazas, deteccién y respuesta

Desarrollada de manera nativa por CrowdStrike, la aplicacion Falcon Foundry Zscaler sirve de base para
la integracion de Zscaler con CrowdStrike Falcon Next-Gen SIEM. La aplicacion preconstruida automatiza
y orguesta el intercambio de informacién sobre amenazas y permite coordinar las acciones a nivel de politica
para responder de manera rapida y eficaz a las amenazas contra la seguridad.

Disponible en el Marketplace de CrowdStrike, la aplicacién preconfigurada permite a los clientes mutuos
con licencia mejorar su seguridad perimetral mediante supervision avanzada y detecciéon de amenazas,
utilizando indicadores de compromiso (loC) obtenidos de los repositorios de inteligencia de amenazas
de CrowdStrike. Ademas, permite a los clientes desarrollar e implementar flujos de trabajo personalizados
adaptados a casos de uso especificos de deteccion, investigacion y respuesta a amenazas.

Al crear un bucle de retroalimentacién continua y un mecanismo de respuesta coordinado entre

el aislamiento de entornos de ZIA, Falcon Next-Gen SIEM y el motor de aplicacion de politicas de ZIA,
la aplicacion lista para usar agiliza la automatizacién y orquestacion del flujo de trabajo de seguridad para
acelerar las operaciones de seguridad.
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Fortalezca las operaciones
de seguridad con Zscaler
y CrowdStrike

Zscaler y CrowdStrike tienen la misiéon

de aumentar la aplicacion de Zero Trust

y fortalecer las operaciones de seguridad
con potentes capacidades complementarias.
Nuestras integraciones mas recientes
funcionan a la perfeccion para elevar sus
operaciones de seguridad al siguiente nivel.
Juntos, ampliamos la aplicacion de Zero Trust
mas avanzada para dar paso a la era del
SOC moderno.

\GROWDSTRIKE

Acerca de CrowdStrike
CrowdStrike ha redefinido la seguridad con la plataforma
nativa de la nube mas avanzada del mundo, que protege

y habilita a las personas, los procesos y las tecnologias que O B T E NGA MA S I N F O R MAC I ON E N

impulsan las empresas modernas. CrowdStrike protege las

areas de riesgo mas criticas: puntos finales y cargas de trabajo Zscaler com artners CrOWdStrike

en la nube, identidad y datos, para que los clientes estén

un paso por delante de los adversarios de la actualidad

y detengan las violaciones. Impulsada por CrowdStrike
Security Cloud, la plataforma CrowdStrike Falcon®aprovecha
indicadores de ataque en tiempo real, inteligencia de amenazas
sobre la evolucidn de las técnicas de los adversarios Descargue nuestra
y telemetria enriquecida de toda la empresa para ofrecer
detecciones hiperprecisas, proteccién y remediacion

Guia de implementacién

automatizadas, blisqueda de amenazas de élite y observacion de Zscaler + Crowds-trike

priorizada de vulnerabilidades, todo mediante un Gnico
agente ligero. Con CrowdStrike, los clientes se benefician
de una proteccidn superior, un mejor rendimiento, una menor
complejidad y una rentabilizacidén inmediata. Obtenga méas
informacién en crowdstrike.com.

@5>zscaler | Experience your world, secured:

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes,
fuertes y seguros. Zscaler Zero Trust Exchange protege a miles de clientes de ciberataques y pérdida de datos
al conectar de manera segura usuarios, dispositivos y aplicaciones en cualquier ubicacién. Distribuido en mas
de 150 centros de datos en todo el mundo, Zero Trust Exchange basado en SSE es la plataforma de seguridad
en la nube en linea mas grande del mundo.

Obtenga mas informacién en zscaler.com/mx o siganos en Twitter @zscaler.

+1 408.533.0288 Zscaler, Inc. (Oficinas centrales) « 120 Holger Way + San José, CA 95134
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