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Para muchas organizaciones, la migracién de los centros de datos locales tradicionales

a plataformas de nube publica esta en su recta final, y podria completarse en tan solo unos anos.
Para 2027, Gartner predice que el 90 % de las organizaciones mantendran al menos algunas de
sus aplicaciones en nubes puUblicas: El ano siguiente, la computacion en la nube habra completado
su transicién de disruptor tecnoldgico a necesidad empresarial' y con razén.

Los entornos de nube permiten a las organizaciones aumentar rapidamente los recursos,
implementar nuevos servicios y reducir los costos de infraestructura en comparaciéon con las
configuraciones locales tradicionales. Al priorizar la adopcion de la nube para cargas de trabajo de
misién critica, las empresas pueden adaptarse, innovar y prosperar rapidamente en el panorama
dindmico de la actualidad.

Pero las nuevas oportunidades conllevan un mayor riesgo.

En la carrera por migrar a la nube, algunas organizaciones han priorizado la rapida transformacion
digital por encima de las mejores practicas de seguridad, lo que las ha dejado en una posicién
vulnerable. En consecuencia, los ciberatacantes ven los objetivos basados en la nube como
caminos potencialmente faciles para obtener ganancias sustanciales y estan evolucionando sus
tacticas para explotar estas vulnerabilidades.

En el mundo hibrido y multinube actual, las organizaciones tienen mas libertad que nunca para
construir donde y cuando quieran. Pero esto se contrasta con una preocupacién generalizada por
la seguridad de las nubes publicas, lo que indica la necesidad de adoptar mejores herramientas

y practicas de seguridad.

Para navegar por este panorama complejo, las empresas estan recurriendo a la zero trust:

un marco de seguridad moderno y nativo de la nube que garantiza que solo los usuarios

y dispositivos autorizados obtengan acceso a recursos criticos de la nube. Con una estrategia
de seguridad en la nube bien disenada, las organizaciones pueden avanzar en gran medida
en la prevencion de violaciones, mejorar el cumplimiento y generar una mayor confianza de
los clientes.

A medida que las organizaciones trasladan sus aplicaciones criticas a la nube, es fundamental
repensar sus estrategias de seguridad, en particular con la gobernanza y el cumplimiento de los
datos bajo el microscopio regulatorio.

Este documento técnico destaca los riesgos clave que enfrentan los lideres de Tl y los equipos de
seguridad en la nube al intentar proteger las transformaciones en la nube. También analizaremos
en profundidad las estrategias probadas y las mejores practicas que utilizan las empresas para
proteger las aplicaciones de mision critica en entornos de nube publica.
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., Qué sucede cuando las aplicaciones
se trasladan a la nube publica?

Cuando las aplicaciones dan el salto a la nube pulblica, es como si cambiasen sus antiguas casas
de ladrillo y cemento por elegantes y modernos apartamentos en una metrdpolis vibrante.
Esto es lo que ocurre en esta emocionante, pero compleja, transicion:

« Del monolito a los microservicios: En lugar de una aplicacién masiva, piense en una
coleccién de servicios mas pequefos e independientes, o microservicios. Cada microservicio
esta disefado para realizar funciones especificas y puede desarrollarse, implementarse
y escalarse de forma independiente.

« API comunicativas: Las aplicaciones nativas de la nube utilizan API para comunicarse
entre si, lo que crea un entorno muy “comunicativo” en el que los servicios interactian
constantemente. Aunque mejoran la flexibilidad y la escalabilidad, las APl también aumentan
la vulnerabilidad ante las amenazas de seguridad.

« Cargas de trabajo en movimiento: Las aplicaciones ya no estan confinadas a una sola sala
de servidores, sino que ahora estan dispersas en diferentes entornos de nube en varias
regiones, zonas de disponibilidad y configuraciones hibridas.
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Las aplicaciones de misién critica son el elemento
vital de cualquier empresa: la base que sustenta las
operaciones comerciales. Estas aplicaciones vitales,
que pueden incluir sistemas de transacciones
financieras, plataformas de atencién médica,
automatizacion industrial y sistemas de planificaciéon
de recursos empresariales (ERP), exigen
disponibilidad constante, procesamiento instantaneo
en tiempo real y estricto cumplimiento normativo.

El problema es que cualquier interrupcion puede
provocar danos importantes a la empresa, a las
finanzas y a la reputacion.

Si bien trasladar aplicaciones criticas a la nube tiene
sus beneficios (escalabilidad, agilidad y ahorro de
costos, por nombrar algunos), también presenta
una serie de posibles desventajas, como:

« Mayor exposicion a amenazas cibernéticas:
Las aplicaciones que procesan datos altamente
confidenciales son los principales objetivos
de los atacantes que buscan explotar
vulnerabilidades.

 Complejidad operativa: El cambio a entornos
multinube introduce arquitecturas distribuidas,
comunicacién impulsada por APl y cargas de
trabajo dinamicas, que aumentan la superficie
de ataque.

« Desafios del cumplimiento normativo:
Las empresas que operan en sectores como
la salud, las finanzas y la administracién
pUblica deben adherirse a estrictos marcos
de cumplimiento como HIPAA, RGPD y PCI
DSS, lo que hace que la gobernanza de la
seguridad en la nube sea crucial. En lugar de
una aplicacidn masiva, piense en un conjunto
de servicios mas pequenos e independientes,
o microservicios. Cada microservicio esta
disenado para realizar funciones especificas
y puede desarrollarse, implementarse
y escalarse de forma independiente.
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La importancia de proteger las
aplicaciones criticas en la nube

40 %

DE LAS VIOLACIONES DE DATOS
AFECTARON A DATOS ALMACENADOS
EN MULTIPLES ENTORNOS.®

Probablemente no sea una sorpresa que las
arquitecturas heredadas simplemente no
sean capaces de proteger cargas de trabajo
criticas para la mision en la nube. Esto es
porque...

Las soluciones de seguridad heredadas,
como cortafuegos, VPN y defensas
basadas en perimetro, fueron disefadas
para entornos locales estaticos y carecen
de la flexibilidad necesaria para proteger
cargas de trabajo en la nube altamente
dindmicas.

La seguridad tradicional basada en red no
proporciona controles granulares a nivel
de aplicacion, lo que deja brechas en la
proteccion de arquitecturas basadas en
microservicios e impulsadas por API.

Los modelos de acceso heredados se
basan en la confianza implicita, lo que los
hace vulnerables a ataques basados en
credenciales, amenazas de movimiento
lateral y riesgos internos.
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Y EN EL EXIGENTE MUNDO DE LAS APLICACIONES DE MISION
CRITICA, UNA SOLA FALLA DE SEGURIDAD PUEDE DESENCADENAR
UNA CASCADA DEVASTADORA DE CONSECUENCIAS.

El tiempo de Las violaciones de datos
inactividad puede: exponen informacion
confidencial, lo que conduce a:

« Paralizar las operaciones « Multas regulatorias

* Reducir los ingresos - Batallas legales

« Erosionar la confianza - Danfo irreparable a la reputacién
del cliente

5 l MILLQNES COSTO PROMEDIO DE LOS DATOS VULNERADOS
® DE DOLARES ALMACENADOS EN NUBES PUBLICAS.*

Desafios en la proteccion de
aplicaciones criticas para la mision

(&

El modelo de responsabilidad compartida y sus inconvenientes.

En los Gltimos afos, la nube ha pasado de ser una tecnologia emergente a un pilar indispensable
para las empresas modernas. Sin embargo, es importante reconocer que la nube no es
intrinsecamente segura. En cambio, la seguridad en la nube funciona como una responsabilidad
compartida entre el cliente y el proveedor. Imaginese vivir en un edificio donde el propietario
mantiene la estructura, pero usted es responsable de la seguridad de su apartamento y sus
pertenencias.

En este modelo de responsabilidad compartida, los proveedores de nube protegen la
infraestructura de nube subyacente, mientras que los clientes son responsables de proteger
sus cargas de trabajo, aplicaciones y datos. Este modelo se suele malinterpretar y se asume
errobneamente que los proveedores de servicios en la nube protegen completamente las cargas
de trabajo de los clientes. Esto puede resultar en:

¢ Buckets de almacenamiento expuestos, almacenamiento en la nube configurado
incorrectamente que permite el acceso pUblico a datos confidenciales.

« Controles de identidad y acceso débiles, roles de IAM demasiado permisivos que permiten
el acceso no autorizado a aplicaciones de mision critica.

» Fallos de cumplimiento, falta de seguimiento y aplicacién continuos, que dan lugar
a sanciones regulatorias.

Bloquee su nube: practicas recomendadas para proteger aplicaciones criticas © 2025 Zscaler, Inc. Todos los derechos reservados.




Desafios de seguridad mas amplios para proteger
aplicaciones criticas.

Mas alla de los posibles inconvenientes del modelo de responsabilidad
compartida, las empresas enfrentan riesgos adicionales al proteger
cargas de trabajo criticas en la nube. Estos incluyen:

 Movimiento lateral no autorizado: Los modelos de seguridad
tradicionales, como cortafuegos, VPN y defensas basadas en
perimetro, tienen dificultades para proteger entornos de nube
dinamicos, lo que aumenta el riesgo de acceso no autorizado
y movimiento lateral.

» Brechas de visibilidad: EIl mantenimiento de politicas de seguridad
consistentes en entornos hibridos y multinube es dificil,

lo que genera posturas de seguridad fragmentadas y brechas
de visibilidad. o
» Escasa estandarizacion de politicas: La complejidad de los o
entornos multinube genera riesgos adicionales, ya que los distintos
proveedores de servicios en la nube tienen marcos de seguridad ORGANIZACIONES QUE
inconsistentes, lo que dificulta la estandarizacién de politicas. CITAN LA SEGURIDAD EN
LA NUBE COMO UNO DE
« Falta de segmentacion: La proteccion y segmentacion integradas LOS PRINCIPALES DESAFIOS.5

insuficientes de los datos permiten a los atacantes propagarse por
los entornos en la nube tras un Unico punto de compromiso.

5 mejores practicas para proteger
s aplicaciones criticas en la nube

., Qué estrategias deben incluir las empresas en su conjunto de herramientas de seguridad para
proteger eficazmente las aplicaciones criticas en la nube? Dado que no es automaticamente
impenetrable, requiere una planificacion estratégica y defensas sdlidas.

Considere estas cinco practicas recomendadas como la piedra angular de su estrategia de
seguridad en la nube, ya que cada una de ellas desempena un papel fundamental en la proteccién
de sus activos basados en la nube y en el mantenimiento del cumplimiento normativo.

n Implemente acceso con privilegios minimos basado en identidad y autenticacion

« Adopte controles de acceso de zero trust para garantizar que solo los usuarios,
dispositivos y cargas de trabajo autorizados puedan comunicarse con aplicaciones
de misién critica.

« Oculte sus aplicaciones al no publicar direcciones IP. Lo que esta oculto no puede
ser atacado por actores malintencionados.

- Monitoree y adapte continuamente las politicas de acceso en funcién del
comportamiento del usuario y del analisis de riesgos en tiempo real.
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Aplicaciones seguras, no redes

- Aléjese de la seguridad tradicional basada en red conectando aplicaciones en lugar
de redes enteras, eliminando asi la necesidad de trafico de retorno, cortafuegos
y VPN.

« Adopte soluciones de seguridad basadas en la nube que protejan las cargas de
trabajo a nivel de aplicacién, garantizando una conectividad directa y segura sin
exponer la red en general.

- Aproveche el acceso a la red de zero trust (ZTNA) para proporcionar un acceso
seguro y granular a las aplicaciones sin

* aumentar las superficies de ataque.

Implemente proteccion integrada contra amenazas e inspeccion de seguridad
en tiempo real.

- Implemente proteccién avanzada contra amenazas, incluida deteccién de
intrusiones, analisis de comportamiento y deteccién de anomalias impulsada por
|A para identificar y mitigar las amenazas cibernéticas.

« Ultilice soluciones de proteccién de datos que proporcionen cifrado de extremo
a extremo, prevencion de pérdida de datos (DLP) y

« supervision continua.

« Ultilice una plataforma de seguridad basada en la nube capaz de inspeccionar
amenazas en tiempo real a gran escala para detectar actividades maliciosas antes
de que afecten a las aplicaciones criticas.

Aplique la segmentacion de las cargas de trabajo para evitar el movimiento lateral.
« Aplique la microsegmentacién para aislar las cargas de trabajo, limitar el trafico
de este a oeste y evitar que los atacantes se muevan lateralmente a través de
entornos de nube.

« Garantice la segmentacién en multiples capas de la nube, incluyendo:

A. Segmentacion a nivel de proceso: Restrinja la comunicacién entre cargas de
trabajo dentro de un host.

B. Segmentacion de VPC y zonas de disponibilidad: Limite el acceso entre
diferentes entornos de nube para minimizar la exposicién.

C. Segmentacion multinube: Aplique politicas de seguridad uniformes en AWS,
Azure, Google Cloud e infraestructuras hibridas.

Aproveche la aplicacion automatizada para el cumplimiento normativo

« Alinee las estrategias de seguridad en la nube con las regulaciones especificas de
la industria, como HIPAA, GDPR, PCI DSS y NIST.

- Utilice la aplicacién automatizada de politicas y la auditoria de cumplimiento para
garantizar el cumplimiento continuo de los marcos de seguridad.

Bloquee su nube: practicas recomendadas para proteger aplicaciones criticas © 2025 Zscaler, Inc. Todos los derechos reservados.



https://www.zscaler.com/mx/resources/security-terms-glossary/what-is-zero-trust-network-access

<

Como Zscaler ayuda a las empresas a proteger
las aplicaciones criticas para su mision

Zscaler es un poderoso aliado para las empresas que se esfuerzan por proteger sus aplicaciones criticas. Con su
plataforma Zero Trust Exchange™ nativa de la nube, Zscaler ofrece una conectividad directa y segura entre cargas
de trabajo, lo que elimina de forma eficaz la necesidad de VPN, cortafuegos y retornos de trafico tradicionales,

al tiempo que mantiene las aplicaciones protegidas de las amenazas de Internet. Mediante la inspeccién continua
del trafico, la deteccidn de amenazas y la aplicaciéon de politicas en entornos hibridos y multinube, Zscaler
garantiza una visibilidad en tiempo real y una proteccion sélida para las cargas de trabajo en la nube.

« Zero Trust Exchange™ totalmente nativa de la
nube ofrece conectividad directa y segura entre
cargas de trabajo sin exponer las aplicaciones
a Internet ni depender de VPN, cortafuegos
o trafico de retorno.

« La visibilidad y proteccion en tiempo real
para cargas de trabajo en la nube inspecciona
continuamente el trafico, detecta amenazas
y aplica politicas en entornos hibridos
y multinube.

» La aplicacion automatizada de politicas
para un acceso seguro y conforme a las
normas garantiza la coherencia de las politicas
de seguridad de las aplicaciones, lo que
reduce el riesgo de configuraciones erroneas
e incumplimientos normativos.

Validacion del impacto de Zscaler:
conclusiones de la resena del producto
realizada por SANS.

La resena del producto realizada por SANS ofrece una
validacion profesional de las capacidades de Zscaler
para proteger aplicaciones criticas.® A continuacion,
se detallan las areas clave en las que Zscaler destaca,
seguln la resefa:

 Modelo de zero trust: Zscaler elimina las
superficies de ataque conectando directamente
las cargas de trabajo, lo que reduce la exposicion
y el riesgo. Este enfoque garantiza que las cargas
de trabajo sean menos detectables y reduce el
riesgo de explotacion.

 Prevencion de movimiento lateral: Zscaler

aplica microsegmentacién y politicas basadas
en identidad en todas las cargas de trabajo en
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la nube, lo que mitiga el movimiento lateral
a través de la segmentaciéon de aplicacion
a aplicacion.

Mitigacion de amenazas en el mundo real:

La inspeccién del trafico en tiempo real,

el monitoreo continuo y el anélisis de seguridad
impulsado por IA mitigan eficazmente las
amenazas, con proteccion de datos a través

de DLP y SSL a escala.

Supervision y control integrales: La plataforma
Cloud Connector de Zscaler supervisa y controla
el acceso a las aplicaciones y los servicios en

la nube, gestiona el flujo de datos y evalla la
postura de seguridad de las aplicaciones.

Interfaz intuitiva: La interfaz y el motor de
politicas son faciles de usar, lo que simplifica
la configuracién y la gestién de las politicas
de seguridad.

En resumen, la revisidn de SANS confirma

que el modelo de seguridad nativo en la

nube de Zscaler es lider en el sector, ya que
ayuda a empresas globales como Siemens,
Micron y Mahindra Group a proteger sus
aplicaciones mas criticas, cumplir los requisitos
de conformidad y simplificar la complejidad de
la seguridad multinube.
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Consiga una seguridad
integral en la nube

A medida que las empresas trasladan aplicaciones de misién critica a la nube, enfrentan riesgos
de seguridad importantes que exigen atencidon inmediata. Pero las estrategias adecuadas pueden
allanar el camino para operaciones seguras y eficientes.

Una arquitectura moderna de zero trust permite a las organizaciones conectar aplicaciones de
forma segura en cualquier lugar para minimizar la superficie de ataque, evitar el movimiento
lateral y reducir el riesgo de que los actores malintencionados obtengan acceso a sus datos.
Esto permite a las empresas afrontar con confianza las complejidades de la seguridad en la
nube y lograr una proteccion integral de sus activos mas valiosos.

Dé el siguiente paso para garantizar O bien, pruebe usted mismo Zero
la seguridad e integridad de Trust Cloud en nuestro laboratorio
sus activos basados en la nube. autoguiado.

Solicite una demostraciéon para

ver de primera mano como puede
simplificar radicalmente la proteccion
de la carga de trabajo en la nube.

SOLICITE UNA DEMOSTRACION VER LA GUIA

' Gartner Forecasts Worldwide Public Cloud End-User Spending to Total $723 Billion in 2025
2 Gartner Says Cloud Will Become a Business Necessity by 2028

* IBM Cost of Data Breach Report, 2024

4 IBM Cost of Data Breach Report, 2024

> Flexera 2023 State of the Cloud Report

® How to Use Zero Trust to Secure Workloads in the Public Cloud, SANS, 2023

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformaciéon digital para que los clientes puedan ser mas agiles, eficientes,

resistentes y seguros. Zscaler Zero Trust Exchange protege a miles de clientes de ciberataques y pérdida de datos -
al conectar de manera segura usuarios, dispositivos y aplicaciones en cualquier ubicacion. Distribuido en mas de (;zscaler
150 centros de datos en todo el mundo, Zero Trust Exchange basado en SSE es la plataforma de seguridad en la

nube en linea mas grande del mundo. Obtenga mas informacién en zscaler.com/mx o siganos en Twitter @zscaler.
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